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AVIZ
referitor la proiectul de Lege privind protectia sistemelor
informatice ale autorititilor si institutiilor publice in contextul
invaziei declansate de Federatia Rusia impotriva Ucrainei

Analizdnd proiectul de Lege privind protectia sistemelor
informatice ale autorititilor si institutiilor publice in contextul
invaziei declansate de Federatia Rusa impotriva Ucrainei, transmis
de Secretariatul General al Guvernului cu adresa nr. 457 din 07.09.2022
si inregistrat la Consiliul Legislativ cu nr. D1026/07.09.2022,

CONSILIUL LEGISLATIV

In temeiul art.2 alin.(1) lit. a) din Legea nr.73/1993,
republicatd, si al art. 33 alin. (3) din Regulamentul de organizare si
functionare a Consiliului Legislativ,

Avizeaza favorabil proiectul de lege, cu urmitoarele observatii
sl propuneri:

1. Proiectul de lege are ca obiect de reglementare instituirea unor
masuri pentru protectia sistemelor informatice ale autoritatilor si
institutiilor publice in contextul invaziei declansate de Federatia Rusa
impotriva Ucrainei.

2. Prin continutul sdu normativ, proiectul de lege face parte din
categoria legilor ordinare, iar in aplicarea art. 75 alin. (1) din
Constitutia Romaéniei, republicatd, prima Camera sesizatd este Senatul.

3. Precizam ca, prin avizul pe care il emite, Consiliul Legislativ
nu se pronunta asupra oportunitatii solutiilor legislative preconizate.

4. Pentru respectarea cerintelor de precizie si de previzibilitate
specifice actelor normative, art. 1 ar trebui completat cu un alineat
care sa prevadd semnificatia notiunii de ,autoritati si institutii
publice”, astfel incat sfera entititilor vizate de dispozitiile legii sa
rezulte cu claritatea necesara.



In acest context, semnalim ca in proiect, pe langa expresia
»autoritdti si institutii publice”, utilizatd in cuprinsul art. 1 alin. (1), al
art. 4 alin. (2) si al art. 5 alin. (4), sunt utilizate s1 notiunile de
»institutii publice centrale si locale” (art. 2 alin. (1)), precum si de
nautoritati si institutii centrale si locale™ (art. 5 alin. (2)).

Precizam ca unitatea terminologicad se impune pentru asigurarea
respectdrii cerintelor specifice de claritate si previzibilitate a
reglementarii, astfel incat in tot cuprinsul proiectului trebuie utilizata
aceeasi expresie pentru desemnarea entitdtilor carora le sunt aplicabile
dispozitiile legii.

In acest context, mentiondm cd, pentru o mai buna sistematizare
a dispozitiilor proiectului, norma propusd pentru art.5 alin. (5)
trebuie prevazuta dupa art. 1, ca articol distinct.

In plus, la actualul art. 5 alin. (5), pentru rigoare normativa si
pentru precizia reglementirii, este necesara reanalizarea modalitétii de
stabilire a sferei entitatilor carora nu le sunt aplicabile dispozitiile
acestei legi, intrucat textul propus prin proiect nu este suficient de
clar. In acest sens, precizim ca notiunea de ,,atributii proprii” este
imprecisd, intrucit o entitate publicd nu poate avea decit astfel de
atributii, neputand sa exercite atributiile unei alte entitati publice.

5. Semnalam cd normele preconizate pentru art. 1 alin. (2) lit. d)
si e), in formularea actuald, nu asigurd claritate si predictibilitate in
aplicare, nefiind redactate in forma prescriptivd proprie normelor
juridice. Se impune revederea si reformularea corespunzdtoare a
dispozitiilor.

6. La art. 1 alin. (3), mentionam ci nu rezultd cu claritate ce se
are in vedere prin utilizarea sintagmelor ,entitafi ostile, statale si
non-statale” si ,,infrastructuri de comunicatii si tehnologia informatiei
cu valente critice pentru securitatea nationala”, acestea fiind de natura
a genera confuzii in aplicare.

Este necesard, prin urmare, fie detalierea acestor sintagme, fie
definirea acestora.

7. La art. 2 alin. (1), pentru un spor de rigoare in exprimare,
sintagma ,,care indeplinesc criteriile din art. 1” trebuie redatd sub
forma ,,care indeplinesc criteriile previzute la art. 17,

Pe de altd parte, pentru respectarea uzantelor normative, literele
care marcheaza elementele enumerdrii trebuie urmate de paranteza, si
nu de punct.



8. La art.2 alin. (2), pentru asigurarea unei reglementari
complete, sugeram sd se analizeze dacd expresia ,serviciile si
entitatile producétoare si furnizoare” nu ar trebui inlocuitd cu sintagma
n,serviciile si entitatile producatoare si/sau furnizoare”.

9. La art. 2 alin. (3), precizidm ci din formularea propusa nu
rezultd cu suficienta claritate care este scopul solicitérii respectivelor
puncte de vedere, astfel incét textul trebuie reanalizat si reformulat. In
masura in care norma vizeaza stabilirea obligatiei Ministerului
Cercetarii, Inovdrii si Digitalizarii de a solicita puncte de vedere in
vederea emiterii ordinului prevazut la alin. (2), textul trebuie si
prevada in mod expres aceastd solutie.

Pe de altd parte, semnaldm si faptul ca din redactarea propusa
pentru art. 5 alin. (3) rezultd ci norma are in vedere reglementarea
unor aspecte legate de modalitatea de emitere a ordinului prevazut la
art. 2 alin. (2), astfel incat aceasta ar trebui prevazuta tot in cuprinsul
art. 2, si nu la art. 5.

Din acest punct de vedere, mentiondm ci textele propuse pentru
art. 2 alin. (2) si (3) precum si pentru art.5 alin. (3) trebuie
reanalizate si reformulate, astfel incat sa rezulte cu claritate care este
procedura de adoptare a ordinului ministrului cercetdrii, inovarii si
digitalizarii.

Sub rezerva observatiilor de mai sus, la art. 2 alin. (3), pentru
respectarea exigentelor de tehnica legislativd, expresia ,art. 2
alin. (2)” trebuie Inlocuitd cu expresia ,,alin. (2)”, intrucat norma de
trimitere vizeaza un alineat din cuprinsul aceluiasi articol.

Totodata, referitor la textul propus pentru art. 5 alin. (3), pentru
corectitudinea exprimarii, termenul ,,al” trebuie inlocuit cu ,,a”.

10. La art. 3, pentru respectarea rigorilor stilului normativ,
propunem inlocuirea expresiei ,,produce efecte pana la data” cu
sintagma ,,se aplicd pana la data”.

11. La art. 4 semnalam urmatoarele:

11.1. La partea introductiva a alin. (1), pentru asigurarea unei
reglementdri complete, este necesar ca textul sa prevadda subiectii
activi ai contraventiei, in sensul precizarii, in mod expres, ¢a sunt
avute in vedere faptele savéarsite de autoritdtile si institutiile publice.
Mentiondm ca indicarea subiectilor activi urmeazd si fie realizata
tindndu-se seama de necesitatea asigurdrii uniformitatii terminologice
a reglementdrii, in ceea ce priveste modalitatea de indicare a entitatilor
publice carora le incumba obligatiile previzute de lege.



11.2. La alin. (1) lit. a), semnalam c& textul nu este corelat cu
dispozitiile art. 2 alin. (1), care stabileste respectivele interdictii.
Astfel, norma din cuprinsul lit. a) se referd la ,cumpéararea” de
produse si servicii, In vreme ce art.2 alin. (1) are in vedere
»achizitionarea” acestora.

Prin urmare, pentru corectitudinea reglementarii, se impune
reanalizarea si reformularea corespunzdtoare a dispozitiilor, astfel
incat sa se asigure corelarea acestora.

11.3. La alin. (1) lit. b), pentru claritatea reglementarii, precum
si pentru respectarea rigorilor stilului normativ, propunem
reformularea textului, astfel:

,,b) Neindeplinirea obligatiei privind dezinstalarea, respectiv
deconectarea produselor si serviciilor prevazute la art. 2 alin. (1) In
termenul prevazut la art. 5 alin. (2)”.

11.4. Tindnd seama de observatiile anterioare, avand in vedere
ca stabilirea faptelor drept contraventie si indicarea subiectilor activi
este realizatd in cuprinsul alin. (1), norma din alin. (2) urmeaza sa
reglementeze exclusiv stabilirea sanctiunii contraventionale.

Pentru acest motiv, sugeram reformularea textului, astfel:

»{(2) Prin derogare de la dispozitiile art. 8 alin. (2) lit. a) din
Ordonanta Guvernului nr, 2/2001 privind regimul juridic al
contraventiilor, aprobatd cu modificari si completdri prin Legea
nr. 180/2002, cu modificarile si completirile ulterioare, contraventiile
prevazute la alin. (1) se sancfioneaza cu amenda de la 50.000 lei la
200.000 lei”,

11.5. La alin. (3), pentru corectitudinea reglementarii, textul
trebuie sa debuteze cu sintagma ,Constatarea contraventiilor si
aplicarea sanctiunilor”.

Pe de alta parte, pentru claritatea normei, ar trebui sa se prevada
in mod expres entitatea din care face parte personalul care urmeaza sa
constate contraventiile si sd aplice sanctiunile.

11.6. La alin. (4), pentru asigurarea uniformitifii in materia
reglementarii si tindnd seama de faptul cd referirea la Ordonanta
Guvernului nr. 2/2001 nu este la prima aparitie in proiect, propunem
reformularea textului, astfel:

@ In masura in care prezenta lege nu dispune altfel,
contraventiilor prevazute la alin. (1) le sunt aplicabile dispozitiile
Ordonantei Guvernului nr. 2/2001, aprobatd cu modificari si
completdri prin Legea nr. 180/2002, cu modificarile si completarile
ulterioare”.



12. La art. 5 alin. (1), pentru rigoare normativa, expresia ,,15
zile de la intrarea in vigoare” trebuie redatd sub forma ,,15 zile de la
data intrarii in vigoare”.

Pe de altad parte, este necesard reanalizarea si reformularea, in
functie de intentia de reglementare, a expresiei ,,mecanismele necesare
incetarii utilizdrii”, intrucédt, in forma propusa prin proiect nu este
suficient de clara.

In plus, expresia ,,produselor si serviciilor interzise” trebuie
inlocuitd cu sintagma ,,produselor si serviciilor previdzute la art. 2
alin. (1)”.

13. La art. 5 alin. (2), pentru corectitudinea si uniformitatea
reglementarii, expresia ,,produsele st serviciile de tipul celor prevazute
la art. 1 alin. (1)” trebuie inlocuitd cu sintagma ,,produsele si serviciile
prevdzute la art. 2 alin. (1)”.

Pentru acelasi motiv, textul ar trebui reformulat, in sensul de a
stabili obligatia autoritatilor si institutiilor publice de a deconecta,
respectiv de a dezinstala produsele si serviciile prevazute la art. 2
alin. (1).

14. La art. 5 alin. (4), pentru rigoare normativa, expresia ,,30 de
zile de la adoptarea ordinului de ministru prevazut la alin. (1)” trebuie
inlocuitd cu sintagma ,,30 de zile de la data intrarii in vigoare a
ordinului prevazut la alin. (1)”.

Totodatd, pentru claritatea reglementérii, expresia ,,produselor si
serviciilor de tipul celor prevazute la art.2 alin. (1)” trebuie
reformulatd, intrucat din trimiterea la art. 2 alin. (1), norma care se
referd la produsele si serviciile ,,care indeplinesc criteriile prevazute la
art. 17, ar rezulta ca sunt avute in vedere chiar produsele si serviciile a
caror achizitionare sau utilizare este interzisa.

Pe de alta parte, pentru evitarea unor dificultiti de interpretare a
textului, sugerdm ca acesta sa prevada in mod expres cd obligatia are
in vedere numai autoritdtile si institutiile publice cédrora le revine
obligatia prevazuta la alin. (2) al art. 5.

Bucuresti
Nr. 1022/08.09.2022



